TERMO DE REFERENCIA

1. DO OBJETO

Registro de preco para aquisicdo de solucdo de infraestrutura de rede
para modernizacdo da topologia de rede da JUSTICA FEDERAL NA PARAIBA
(Orgdo gerenciador) e 6rgdos participantes, com a finalidade de proporcionar a
melhoria e ampliagdo da infraestrutura de interconectividade de Tecnologia da
Informacéo da Justica Federal de primeiro grau e atendendo a Politica de Nivelamento
de Infraestrutura de Tecnologia da Informacao da Justica Federal, Resolu¢do N° CJF-
RES-2018/00477 de 28 de fevereiro de 2018, conforme condicdes, quantidades,
exigéncias estabelecidas neste instrumento:

ORGAOS PARTICIPANTES

Item QTD Total
JFPB | TRF5 JFRN @ JFPE JFCE  JFSE

Item 01 -
Concentrador
SECURE SD-
WAN

Item 02 -
Solucéo de
Gerenciamento
Centralizado
Item 03 -
Solucéo de
Gerenciamento 1 1 1 1 - 1 5
de Logs e

Relatérios

Item 04 -

Licenca de

Atualizacdes de

Seguranca para 2 2 2 2 - 2 10
Concentrador

SECURE SD-

WAN

Item 05 -

Unidades de

Servigos

Técnicos (UST)

30 30 30 30 30 30 180



2. DA JUSTIFICATIVA

A contratacdo objetiva a modernizacdo da topologia de conectividade
da rede da JFPB, sendo essencial para o provimento e continuidade dos servicos e
solucbes de TI disponibilizados na instituicdo, permitindo a comunicacdo da rede
interna com toda rede que compde a Justica Federal da 5% Regido, com utilizacdo de
link's dedicados de tecnologias diversas, garantindo alta disponibilidade dos sistemas
internos (PJE, SEI, SARH, Videoconferéncia, etc). Atualmente a JFPB se comunica
com a rede da JF 52 Regido através de links MPLS.

As Unidades da Justica Federal da 5% Regido(ai inclusa a JFPB) e o
Tribunal Regional Federal da 5% Regido — TRF5, possuindo tal solugdo tecnoldgica
(intercomunicando-se), além de padronizacdo, o que permitira melhor disseminacéo de
conhecimentos sobre a administracéo da solugéo e dialogo entre as equipes técnicas da
JF da 5% Regido, terd ferramenta para a solucdo agil de problemas, que porventura
surjam no decorrer do uso da mesma; podem ter mais flexibilidade/economicidade,
com a facilidade que a funcionalidade SDWAN pode oferecer, tornando &gil a
mudanca de links/operadoras, sem prejuizos operacionais que poderiam ocorrer com a
falta de conexdo entres o0s 0rgaos.

Consultando a Subsecretaria de Infraestrutura do TRF5, a JFPB obteve
a informacdo que atualmente o mesmo utiliza a solu¢do do fabricante FORTINET,
também ja utilizada pelas Sec6es Judiciarias de Pernambuco e Alagoas. Neste sentido
para garantir 100% de interoperabilidade, padronizacdo de ambientes, disseminacgéo de
conhecimento, possibilidade de gerenciamento regional centralizado; a solugdo a ser
adquirida deve possuir 100% de compatibilidade de funcionalidades com as
atualmente instaladas e em uso pelo TRF5 e sec¢des citadas acima e deve atender
as especificacdes técnicas abaixo.

A contratacdo € composta pela aquisicdo de material e servicos, de
acordo com o descrito nas especificacGes técnicas.

Ingressam como participante deste pregéo para registro de precos
a Justica Federal de 12 Instéancia de Pernambuco — JFPE, Justica Federal de 12
Instancia no Ceara — JFCE, Justica Federal de 12 Instancia em Sergipe — JFSE,
Justica Federal de 12 Insténcia no Rio Grande do Norte — JFRN e o Tribunal
Regional Federal da 52 Regido (TRF5), conforme quantitativos informados neste
Termo de Referéncia.

3. CRITERIOS DE SELECAO DO FORNECEDOR
3.1.Sera considerado vencedor o licitante que apresentar o menor lance para o lote,
devendo observar o preco maximo estabelecido por item, e atenderem a todos 0s
requisitos do Termo de Referéncia.



LOTEO1
VALOR VALOR
S UNITARIO QAN TOTAL
Item 01 - Conce\r}\tlﬂfr SECURE SD- | pg 101.692,36 12 R$ 1.220.308,32
Item 02 - Solucéo d_e Gerenciamento R$ 30.635,06 5 R$ 153.175.30
Centralizado
Item 03 - Solucéo de Ge,re_nC|amento de R$ 63.117,00 5 R$ 315.585.45
Logs e Relatorios
Item 04 - Licenga de Atualizagdes de
Seguranca para Concentrador SECURE | R$ 193.814,02 10 R$ 1.938.140,20
SD-WAN
Item 05 - Unidades de Servicos
Técnicos (UST) R$1.671,13 180 R$ 300.803,40
VALOR TOTAL R$ 3.928.012,67

4. DA PROPOSTA TECNICA
4.1. As propostas deverdo conter todos os itens do lote, sob pena de desclassificacao;

4.2.As empresas proponentes deverdo informar fabricante / marca / modelo dos
produtos ofertados em sua proposta eletronica. E, quando do encaminhamento
da proposta ajustada, a empresa proponente vencedora devera apresentar proposta
técnica completa contendo:

4.2.1. lista de equipamentos, softwares e servigos ofertados, incluindo fabricante,
modelo, part-number de cada item que compde sua oferta;

4.2.2. comprovacao através de documentos do fabricante de que os produtos
ofertados atendem a especificacdo tecnica exigida, indicando link para o
documento (ou coOpia do documento) e trecho do documento. A
CONTRATANTE, atraves de sua equipe técnica, podera exigir para no prazo
de 2(duas) horas, a CONTRATADA faca a indicacdo do link do documento
gue indica o atendimento de itens isolados da especificacdo técnica contida
neste TR, sob pena de desclassificacdo da proposta;

4.2.3. comprovacdo de que a garantia ofertada do fabricante atende as exigéncias
do edital;

4.2.4. atestado(s) emitido(s) por empresas de direito publico ou privado
comprovando capacidade técnica e operacional para fornecimento e execucao
dos servicos semelhantes ao objeto deste edital;

5. ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO
5.1. A contratante podera fazer pedidos de itens especificos e individualizados ou na
sua totalidade de acordo com a necessidade de atendimento da demanda e da
disponibilidade or¢camentéria;



5.2.0s equipamentos fornecidos deverdo estar cobertos por garantia conforme
especificado nos itens ESPECIFICACAO PADRAO DO SERVICO DE
GARANTIA e ESPECIFICACAO PADRAO DO SERVICO DE
TREINAMENTO do Anexo ., deste Termo de Referéncia.

5.3.A entrega dos materiais a assisténcia técnica deverdo ocorrer de forma “on site”
nas instalacbes do Nucleo de Tecnologia da Informacdo - SECAO
JUDICIARIA DA PARAIBA (Orgio gerenciador) - Rua Jodo Teixeira de
Carvalho, 480 - Brisamar — Jodo Pessoa- PB - C.E.P.: 58031-900, e nos
enderecos abaixo para os demais 6rgdos participantes, no horario das 09hs as
18hs, o qual deverd fazer avaliacdo criteriosa constatando se 0s materiais
apresentados conferem com as especificagdes solicitadas neste Termo de
Referéncia.

5.3.1. TRIBUNAL REGIONAL FEDERAL DA 52 REGIAO: Cais do Apolo,
s/n - Edificio Ministro Djaci Falcdo, Bairro do Recife - Recife — PE, CEP
50030-908.

5.3.2. JUSTICA FEDERAL DE 1° GRAU EM PERNAMBUCO: Av. Recife,
6250 - Férum Ministro Artur Marinho Jiquia - Recife — PE, CEP 50865-
900.

5.3.3. JUSTICA FEDERAL DE 1° GRAU NO CEARA: Praca Murilo
Borges,

Centro - Fortaleza — CE, CEP 60035-210.

5.3.4. JUSTICA FEDERAL DE 1° GRAU NO RIO GRANDE DO NORTE:
Rua Dr. Lauro Pinto, 245, Lagoa Nova, Natal - RN CEP: 59064-250.

5.3.5. JUSTICA FEDERAL DE 1° GRAU EM SERGIPE: Forum Ministro
Geraldo Barreto Sobral - Centro Administrativo Governador Augusto
Franco, Av. Dr. Carlos Rodrigues da Cruz, 1500 - Bairro Capucho -
Aracaju/Sergipe, CEP 49.081-015.

5.4.0 prazo de entrega ndo sera superior a 45 (quarenta e cinco) dias corridos,
contados a partir do recebimento da nota de empenho.

5.5.0s bens serdo recebidos provisoriamente, a partir da entrega, pela Secdo de
Infraestrutura, responsavel pelo acompanhamento e fiscaliza¢do do contrato, para
efeito de posterior verificagdo de sua conformidade com as especificacoes
constantes neste Termo de Referéncia.

5.6.0s bens poderéo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagdes constantes neste Termo de Referéncia e na proposta, devendo
ser substituidos no prazo de 15 (quinze) dias corridos, a contar da notificacdo da
contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

5.7.0s bens seréo recebidos definitivamente no prazo de 10 (dez) dias, contados do
recebimento provisorio, apos a verificacdo da qualidade e quantidade do material
e consequente aceitacdo mediante termo circunstanciado.

5.8.Na hipotese de a verificacdo a que se refere o subitem anterior ndo ser procedida
dentro do prazo fixado, reputar-se-a como realizada, consumando-se 0
recebimento definitivo no dia do esgotamento do prazo.

5.9.0 recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade
da contratada pelos prejuizos resultantes da incorreta execucgéo do contrato.



6. DAS OBRIGACOES DA CONTRATANTE

6.1. Acompanhar e fiscalizar a execuc¢do do Contrato;

6.2.Inspecionar ou testar 0s equipamentos, conectores, transceivers, cabos e outros
periféricos para confirmar se eles atendem aos requisitos de Contrato;

6.3. Emitir Termo de Recebimento Provisorio e Definitivo;

6.4.Rejeitar o0s produtos que ndo atendam aos requisitos constantes das
especificagdes do Termo de Referéncia;

6.5. Atestar as Notas Fiscais emitidas pelo Fornecedor;

6.6.Efetuar o pagamento até o 5° (quinto) dia Gtil seguinte ao do recebimento
definitivo (atesto da nota fiscal) de cada fornecimento, que devera ser feito pelo
Supervisor do Setor de Suporte e Manutencao;

6.7. Abrir chamado de suporte técnico;

6.8. Notificar o Fornecedor, quando necessario;

6.9.Gerenciar o projeto de instalagcdo e configuracéo.

7. OBRIGACOES DA CONTRATADA

7.1.Fornecer os produtos cotados rigorosamente de acordo com as especificacdes e
condicdes apresentadas na proposta comercial, quanto as suas caracteristicas e
condicoes;

7.2.Responsabilizar-se por quaisquer despesas que incidam direta ou indiretamente
sobre os materiais;

7.3.Responder solidariamente com o fabricante e o distribuidor pelos materiais
fornecidos;

7.4.Substituir, no mesmo prazo previsto para a entrega, contado a partir da data da
comunicacdo, via contato telefonico ou e-mail, e sem qualquer O6nus para a
Justica Federal de Primeiro Grau na Paraiba e demais Orgdos participantes, 0s
materiais que apresentarem defeitos de fabricacdo dentro do prazo de validade;

7.5.Arcar com qualquer prejuizo causado a Administracdo ou a terceiros por seus
empregados durante a entrega dos bens, inclusive durante a entrega dos
equipamentos feita por transportadoras;

7.6.Realizar transferéncia de tecnologia operacional dos equipamentos que fazem
parte deste projeto, mediante treinamento de acordo com o especificado neste
termo de referéncia;

7.7.Cumprir as exigéncias de Garantia, Suporte Tecnico e Entrega;

7.8.Instalar e Configurar a solucdo de acordo com planejamento elaborado em
conjunto com a equipe técnica da contratante;

7.9.Garantir a integracdo da solucdo ao ambiente da JFPB e demais Orgaos
participantes;

7.10. Emitir toda documentagéo de projeto solicitada;

7.11. Emitir Nota Fiscal para o pagamento pela Administracéo;



7.12. Fazer a coleta no mesmo local de entrega, dos equipamentos e periféricos
substituidos.

. DAS CONDICOES DE PAGAMENTO

8.1.0 pagamento efetuar-se-4 por intermédio de deposito em conta bancéria da
CONTRATADA, no prazo de 10 (dez) dias uteis, a contar do recebimento da
nota fiscal/fatura discriminada, em 2 (duas) vias, ressalvada a hipotese prevista
no § 3°do art. 5° da Lei n°® 8.666/1993;

8.2.Cabera a CONTRATADA apresentar, juntamente com a nota fiscal, 0s
comprovantes atualizados de regularidade com o Instituto Nacional do Seguro
Social (INSS) e com o Fundo de Garantia por Tempo de Servico (FGTS) e da
Certiddo Negativa de Débitos Trabalhistas (CNDT);

8.3.0s pagamentos referentes aos equipamentos e softwares serdo efetuados apos a
equipe técnica da JFPB e demais 6rgdos participantes emitir o Termo de
Recebimento Definitivo;

8.4.0 pagamento referente aos servigos de instalacdo serdo efetuados apods a equipe
técnica da JFPB e demais 6rgdos participantes constatar que todos 0s
equipamentos foram devidamente entregue e atestados pela equipe do NTI com
consequnte emissdo do Termo de Recebimento Definitivo;

8.5.As eventuais despesas bancéarias decorrentes de transferéncia de valores para
outras pracas ou agéncias sao de responsabilidade da CONTRATADA;

8.6.Havendo vicio a reparar em relacdo a nota fiscal/fatura apresentada ou em caso
de descumprimento pela CONTRATADA de obrigacdo contratual, o prazo
constante do pardgrafo segundo desta clausula sera suspenso até que haja
reparacdo do vicio ou adimplemento da obrigacéo.

. DAS SANCOES APLICAVEIS

9.1.Aplicam-se ao contratado do fornecimento dos bens previstos neste Termo de
Referéncia as seguintes penalidades pela sua inexecucgdo total ou parcial,
assegurados o contraditorio e a ampla defesa em regular processo administrativo:

Atraso na entrega do(s) item(ns)
contratado(s) ou na sua substituicdo
durante o periodo de verificacao para fins
de recebimento definitivo ou por defeito
de fabricacdo durante a garantia, se 0
atraso for de até 5 (cinco) dias;

Adverténcia

Multa moratoria diéria de 0,25% (vinte e cinco centésimos
por cento) sobre o valor total do(s) item(s) contratado(s) e
ndo fornecido(s), por atraso no fornecimento do(s) item(ns),
Ou na sua substituicdo, total ou parcial, durante o periodo de
observacéo para fins de recebimento definitivo, ou por
defeito de fabricacdo durante a garantia

Se o0 atraso do ID 1 for incidente a partir
do sexto e até o décimo quinto dia,
dobrével a partir do décimo sexto e até
trigésimo dia de atraso, sem prejuizo da
adverténcia de que trata o ID 1



Multa compensatdria, correspondente a 20% (vinte por
Se 0 atraso que trata o ID 1 for superior a | cento) do(s) item(ns) contratado(s) e ndo fornecido(s), ou
30 (trinta) dias ndo substituido(s) durante o periodo de observacao para fins
de recebimento definitivo

Se qualquer dos atrasos for superior a 30 | Impedimento de participar de licitacGes e de contratar com a

(trinta) dias JFPB, sem prejuizo da multa;

Se apresentar documentacao falsa, Impedimento de participar de licitacGes e de contratar com a

fraudar na execucdo do contrato, Unido, com o consequente descredenciamento no SICAF

comportar-se de modo inidéneo ou apos a publicacdo da sancdo pelo prazo de 1 (um) a 5 (cinco)

cometer fraude fiscal anos, sem prejuizo da multa e das san¢des penais e civis
aplicaveis.

9.2.Das infracOes e das san¢des administrativas:
9.2.1. Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993 e da
Lei n®10.520, de 2002, a Contratada que:
9.2.1.1. inexecutar total ou parcialmente qualquer das obrigacGes assumidas
em decorréncia da contratacao;
9.2.1.2. ensejar o retardamento da execugdo do objeto;
9.2.1.3. fraudar na execuc¢ao do contrato;
9.2.1.4. comportar-se de modo inidéneo;
9.2.1.5. cometer fraude fiscal;
9.2.1.6. ndo mantiver a proposta.

9.2.2. A Contratada que cometer qualquer das infracdes discriminadas no subitem
acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as
seguintes sancoes:

9.2.3. adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para a Contratante;

9.2.4. Multa moratéria de 0,5% (cinco décimos por cento por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de 20
(vinte) dias;

9.2.5. multa compensatoria de 5% (cinco por cento) sobre o valor total do
contrato, no caso de inexecucao total do objeto;

9.2.6. em caso de inexecucdo parcial, a multa compensatoria, no mesmo
percentual do subitem acima, sera aplicada de forma proporcional a
obrigag¢do inadimplida;

9.2.7. suspensdo de licitar e impedimento de contratar com o 0rgdo, entidade ou
unidade administrativa pela qual a Administragdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

9.2.8. impedimento de licitar e contratar com a Unido com o0 consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

9.2.9. declaracdo de inidoneidade para licitar ou contratar com a Administragéo
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até
que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;



9.2.10. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n°
8.666, de 1993, a Contratada que:
9.2.10.1. tenha sofrido condenacéo definitiva por praticar, por meio dolosos,
fraude fiscal no recolhimento de quaisquer tributos;
9.2.10.2. tenha praticado atos ilicitos visando a frustrar os objetivos da
licitacao;
9.2.10.3. demonstre ndo possuir idoneidade para contratar com a
Administracdo em virtude de atos ilicitos praticados.

9.2.11. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em
processo administrativo que assegurara o contraditorio e a ampla defesa a
Contratada, observando- se o procedimento previsto na Lei n° 8.666, de 1993,
e subsidiariamente a Lei n® 9.784, de 1999.

9.2.12. A autoridade competente, na aplicacdo das sancOes, levard em
consideracédo a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

9.2.13. As penalidades serdo obrigatoriamente registradas no SICAF.

9.2.14. A multa compensatoria absorvera a multa moratoria.

9.2.15. Para fins de dosagem da sancdo, serdo avaliados a gravidade da
infracdo e os antecedentes da licitante no &mbito da Administracdo Publica
Federal.

9.2.16. Tratando-se de servicos a serem pagos, o valor correspondente a
multa moratoria descontado na ocasido do pagamento.

9.2.17. N&o havendo possibilidade de deducdo da multa, a mesma sera

cobrada por via administrativa, a ser quitada no prazo de 5 (cinco) dias uteis,
e, ndo sendo efetuado o seu recolhimento, copia dos autos do processo
administrativo serd encaminhada a Advocacia Geral da Unido para fins de
acao de execucao.

9.2.18. As penalidades previstas neste item ndo prejudicam as sangdes a que
se refira o edital, relativas a infracdes cometidas pelo particular durante o
certame licitatorio.



ANEXO |

ESPECIFICACOES TECNICAS

ltem

01
02

03

04

05

SOLUCAO DE REDE SD-WAN

LOTE 01
Descricéo Quantidade
Concentrador SECURE SD-WAN 12
Solucdo de Gerenciamento Centralizado 5
Solucgdo de Gerenciamento de Logs e Relatérios 5
Licenca de Atualizacbes de Seguranca para Concentrador 10
SECURE SD-WAN
Unidades de Servigos Técnicos (UST) 180

Os produtos oferecidos deverao atender plenamente as seguintes especificagdes:

1. LOTEO1-ITEM 01 - CONCENTRADOR SECURE SD-WAN
1.1.REQUISITOS ESPECIFICOS

1.1.1. Throughput de, no minimo, 20 Gbps com a funcionalidade de firewall
habilitada para trafego IPv4 e IPv6, independentemente do tamanho do
pacote;

1.1.2. Suporte a, no minimo, 4 milhdes conexdes simultaneas;

1.1.3. Suporte a, no minimo, 250 mil novas conexdes por segundo;

1.1.4. Throughput de, no minimo, 5 Gbps de VPN IPSec;

1.1.5. Suporte a 2.000 taneis de VPN IPSEC Site-to-Site simultaneos

1.1.6. Suporte a 50.000 tuneis de VPN IPSEC Client-to-Site simultaneos

1.1.7. Throughput de, no minimo, 5 Gbps de VPN SSL;

1.1.8. Suporte a, no minimo, 10000 clientes de VPN SSL simultaneos;

1.1.9. Suportar no minimo 5 Gbps de throughput de IPS;

1.1.10. Suportar no minimo 5 Gbps de throughput de Inspecéo SSL;

1.1.11. Throughput de, no minimo, 4 Gbps com as seguintes funcionalidades
habilitadas simultaneamente para todas as assinaturas que a plataforma de



seguranca possuir devidamente ativadas e atuantes: controle de aplicacao,
IPS, Antivirus e Antispyware. Caso o fabricante divulgue multiplos nimeros
de desempenho para qualquer uma destas funcionalidades, somente o de
menor valor sera aceito;

1.1.12. Possuir ao menos 8 interfaces 1Gbps com conectores RJ-45,
habilitadas para uso;

1.1.13. Possuir ao menos 2 interfaces 1Gbps com conectores SFP habilitadas
para uso;

1.1.14. Possuir a0 menos 2 interfaces 10GbE com conectores SFP+
habilitadas para uso;

1.1.15. Possuir fonte de alimentacao redundante interna ao equipamento;

1.1.16. Disco SSD de, no minimo, 220 GBytes para armazenamento de
informacdes locais;

1.1.17. Suporte a, no minimo, 10 sistemas virtuais légicos (Contextos) por
appliance;

1.2.REQUISITOS GERAIS

1.2.1. Deve ser do tipo appliance fisico. Ndo serdo aceitos equipamentos
servidores e sistema operacional de uso genérico.

1.2.2. Todos os equipamentos fornecidos devem ser proprios para montagem em
rack 197, incluindo kit tipo trilho para adaptagdo se necessario e cabos de
alimentacéo;

1.2.3. Deve possuir capacidade de agregar e balancear, no minimo, 4 circuitos de
dados utilizando uma interface dedicada para cada circuito.

1.2.4. A solucéo Secure SD-WAN deve suportar recursos de seguranga integrados
de Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web licenciados no
item 04,

1.2.5. Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN
Tags 802.1q;

1.2.6. Os dispositivos de protecdo de rede devem possuir suporte a agregacdo de
links 802.3ad e LACP;

1.2.7. Os dispositivos de protecdo de rede devem possuir suporte a:

1.2.7.1. Policy based routing ou policy based forwarding;

1.2.7.2. roteamento multicast (PIM-SM e PIM-DM);

1.2.7.3. DHCP Relay;

1.2.7.4. DHCP Server;

1.2.7.5. Jumbo Frames;

1.2.7.6. sub-interfaces ethernet logicas;

1.2.7.7. NAT dindmico Many-to-1 e Many-to-Many;

1.2.7.8. NAT estatico 1-to-1, Many-to-Many, bidirecional 1-to-1;
1.2.7.9. Traducdo de porta (PAT);

1.2.7.10. NAT de Origem e NAT de Destino simultaneamente;



1.2.7.11. poder combinar NAT de origem e NAT de destino na mesma
politica;

1.2.7.12. Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

1.2.7.13. NAT64 e NAT46;

1.2.7.14. protocolo ECMP;

1.2.7.15. balanceamento de link por hash do IP de origem e destino;

1.2.7.16. balanceamento de link por peso. Nesta opcdo deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links.
Deve suportar o balanceamento de, no minimo, trés links;

1.2.8. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por
numero elevado de sessdes, conexdes por segundo, numero de tdneis
estabelecidos na VPN, CPU, memdria, status do cluster, ataques e estatisticas
de uso das interfaces de rede;

1.2.9. Enviar log para sistemas de monitoragéo externos, simultaneamente;

1.2.10. Deve haver a opgédo de enviar logs para os sistemas de monitoracao
externos via protocolo TCP e SSL;

1.2.11. Protecéo anti-spoofing;

1.2.12. Implementar otimizacao do trafego entre dois equipamentos;

1.2.13. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2,
BGP e OSPFv2);

1.2.14. Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

1.2.15. Suportar OSPF graceful restart;

1.2.16. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e
Ativo/Ativo: Em modo transparente;

1.2.17. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e
Ativo/Ativo: Em layer 3 e com no minimo 3 equipamentos no cluster;

1.2.18. A configuracdo em alta disponibilidade deve possuir sincronizagao
de configuracGes entre os dispositivos primario e secundario;

1.2.19. A configuracdo em alta disponibilidade deve sincronizar:
Associagoes de Seguranca das VPNS;

1.2.20. A configuracdo em alta disponibilidade deve sincronizar: Tabelas
FIB;

1.2.21. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo
de falha de link;

1.2.22. Deve possuir suporte a criagdo de, no minimo, cinco sistemas
virtuais no mesmo appliance;

1.2.23. Deve permitir a criacdo de administradores independentes, para cada

um dos sistemas virtuais existentes, de maneira a possibilitar a criacdo de
contextos virtuais que podem ser administrados por equipes distintas;

1.2.24. O gerenciamento da solucdo deve suportar acesso via SSH e
interface  WEB (HTTPS), incluindo, mas ndo limitado a exportar
configuracédo dos sistemas virtuais (contextos) por ambas interfaces;



1.3.SECURE SD-WAN

1.3.1. A solucdo Secure SD-WAN deve suportar micro-segmentacdo de trafego
onde seja possivel aplicar politicas de IPS e Antivirus entre segmentos de
LAN

1.3.2. A solucdo Secure SD-WAN deve suportar NAT em contexto de saida (Nat
Outbound) para um pool de IPs publicos

1.3.3. A solucdo Secure SD-WAN deve prover capacidade de inspecdo SSL para
a inspecdo de trafego https no contexto: bloqueio de malwares e
reconhecimento em camada 7 de aplicacgoes

1.3.4. A configuracdo VPN IPSEC devera oferecer suporte para versao IKE v2.0

1.3.5. A configuracdo VPN IPSEC devera oferecer suporte para DH Group: 14 e

15
1.3.6. A solucgéo deve suportar aos seguintes requisitos:

1.3.6.1. IPv6

1.3.6.2. VRRP ou Equivalente

1.3.6.3. VRF

1.3.6.4. BGP

1.3.6.5. OSPF

1.3.6.6. RIPv2

1.3.6.7. Dynamic Multipath
1.3.6.8. Policy Based Routing
1.3.7. Reconhecimento em camada 7 totalmente segregado da camada 4
1.3.8. Deve de forma alternativa, contar com um banco de Dados interno, onde
seja possivel atrelar uma aplicacdo a um determinado IP/ range de IPs de
destino
1.3.9. O reconhecimento de aplicacOes, deve ser atualizado de forma dinamica e
totalmente transparente para no dispositivo

1.3.10. O reconhecimento de aplicacdes deve ser realizado independente de
porta e protocolo, inspecionando o payload de pacote de dados;
1.3.11. Ainda sobre o reconhecimento de Aplicacdes, a solucdo deve

fornecer o reconhecimento default em camada 7, de pelo menos 2000
aplicacOes largamente utilizadas em contextos de SaaS, Aplicagdes na
Nuvem, Aplicacdes Multimidia (Vimeo, YouTube, Facebook, etc)

1.3.12. A solucéo, em sua modalidade fisica e/ou virtual, deve considerar 0s
seguintes itens:

1.3.13. 802.1Q

1.3.14. BFD para BGP

1.3.15. A solugdo de SECURE SD-WAN deve suportar Roteamento
dindmico BGP com suporte a IPv6

1.3.16. A solucdo deve ser capaz de refletir, de forma manual ou
automatizada, suas politicas de SECURE SD-WAN em condi¢des onde a
largura de banda é modificada

1.3.17. A solucdo deve ser capaz de medir o Status de Saude do Link
baseando-se em critérios minimos de: Laténcia, Jitter e Packet Loss, onde



seja possivel configurar um valor de Theshold para cada um destes itens,
onde serd utilizado como fator de deciséo nas regras de SECURE SD-WAN
1.3.18. A solucéo deve ser capaz de medir o Status de Satude com Suporte a
maultiplos servidores.
1.3.19. A solucdo deve permitir modificar configuracdo de tempo de
checagem em segundos para cada um dos links
1.3.20. A solucéo deve permitir a configuragdo de regras onde o Failback
(retorno a condicdo inicial) apenas ocorrera quando o link principal
recuperado seja X% (com X variando de 10 a 50) do seu valor de Saude
melhor que o link atual
1.3.21. A solucédo deve permitir a configuracdo de regras onde o Failback
(retorno a condicéo inicial) apenas ocorra dentro de um espaco de tempo de
X segundos, configuravel pelo administrador do sistema
1.3.22. A solucdo deve permitir a configuracdo de politicas de QoS em
camada 7, associadas percentualmente a largura de banda da Interface
SECURE SD-WAN
1.3.23. A solucdo deve permitir a consulta via SNMPv2/v3
1.3.24. A solucdo deve possibilitar a distribuicdo de Peso em cada um dos
links que compde o SECURE SD-WAN, a critério do administrador, de
forma em que o algoritmo de balanceamento utilizado possa ser baseado em:
1.3.24.1. Numero de Sessoes,
1.3.24.2. Volume de Trafego,
1.3.24.3. IP de Origem e Destino e
1.3.24.4. Transbordo de Link (Spillover)
1.3.25. A Solucdo deve apresentar compatibilidade com modens USB
(3G/4G), onde estes sejam capazes de funcionar em modo redundante.
1.3.26. Solucdo deve possuir capacidade de autenticar usuarios para
administracdo do Equipamento, através de base de dados:
1.3.26.1. Local
1.3.26.2. Integrada a servidor TACACS+
1.3.26.3. Integrada a servidor Ldap
1.3.27. A Alta Disponibilidade provida pela solu¢cdo de SECURE SD-WAN,
independente em suas modalidades fisicas ou virtual, devera obedecer os
seguintes critérios:
1.3.27.1. Suportar Balanceamento Ativo — Ativo, Ativo — Passivo, Distribuido
Geograficamente
1.3.28. A solucdo Secure SD-WAN deve oferecer Troubleshooting em
console de linha de comando ou gréfica, onde seja possivel:
1.3.28.1. Executar Packet sniffer do trafego interessante, filtrando por: IP e

Porta
1.3.28.2. Realizar debug detalhado das fases de negociacdo VPN
1.3.29. A Solucao Secure SD-WAN deve oferecer visualizacdo grafica de:

1.3.29.1. AplicacBes mais utilizadas com respectiva largura de banda
1.3.29.2. Shapping de Trafego SECURE SD-WAN



1.3.29.3. IPs de Destino mais utilizados com respectivo nimero de Sessdes e
Largura de Banda associados
1.3.30. A solucdo SDWAN deve suportar marcacdo de pacotes DSCP nas
definigdes e regras para trafego SDWAN.

1.4. VPN

1.4.1. Suportar VPN Site-to-Site e Cliente-To-Site;

1.4.2. Suportar IPSec VPN;

1.4.3. Suportar SSL VPN;

1.4.4. A VPN IPSEc deve suportar 3DES;

1.4.5. A VPN IPSEc deve suportar Autenticacdo MD5 e SHA-1;

1.4.6. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e
Group 14;

1.4.7. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e
V2);

1.4.8. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption
Standard);

1.4.9. A VPN IPSEc deve suportar Autenticacao via certificado IKE PKI;

1.4.10. Deve possuir interoperabilidade utilizando IPSec com os seguintes
fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks, Fortinet,
SonicWall;

1.4.11. Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro
de taneis IPSec IPV6;

1.4.12. Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da
interface gréafica da solucéo, facilitando o processo de throubleshooting;

1.4.13. A VPN SSL deve suportar o usuario realizar a conexdo por meio de
cliente instalado no sistema operacional do equipamento ou por meio de
interface WEB;

1.4.14. A funcionalidades de VPN SSL devem ser atendidas com ou sem 0
uso de agente;

1.4.15. Deve permitir que todo o trafego dos usuérios remotos de VPN seja
escoado para dentro do tinel de VPN, impedindo comunicacdo direta com
dispositivos locais como proxies;

1.4.16. Atribuicdo de DNS nos clientes remotos de VPN;

1.4.17. Dever permitir criar politicas de controle de aplicacdes, IPS,
Antivirus, Antipyware e filtro de URL para trafego dos clientes remotos
conectados na VPN SSL;

1.4.18. Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de
usuarios local;

1.4.19. Suportar leitura e verificacdo de CRL (certificate revocation list);

1.4.20. Permitir a aplicagdo de politicas de seguranga e visibilidade para as
aplicacdes que circulam dentro dos tuneis SSL;

1.4.21. Deve permitir que a conexdo com a VPN seja estabelecida das

seguintes forma: Antes do usudrio autenticar na estacao;



1.4.22. Deve permitir que a conexdo com a VPN seja estabelecida das
seguintes forma: Apos autenticacdo do usuario na estacao;

1.4.23. Deve permitir que a conexdao com a VPN seja estabelecida das
seguintes forma: Sob demanda do usuario;
1.4.24. Devera manter uma conexdo segura com o portal durante a sessao;

1.4.25. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel
com pelo menos: Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit),
Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior);

1.5. IDENTIFICACAO DE USUARIOS

1.5.1. Deve incluir a capacidade de criagéo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais aplicacfes através da integracdo com
servigos de diretorio, autenticagdo via LDAP, Active Directory, E-directory e
base de dados local;

1.5.2. Deve possuir integracdo com Microsoft Active Directory para identificacéo
de usuérios e grupos permitindo granularidade de controle/politicas baseadas
em usuarios e grupos de usuarios, suportando single sign-on. Essa
funcionalidade nédo deve possuir limites licenciados de usuarios ou qualquer
tipo de restricdo de uso como, mas ndo limitado a utilizagdo de sistemas
virtuais, segmentos de rede, etc;

1.5.3. Deve possuir integracdo com Radius para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

1.5.4. Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e
Grupos de usuarios;

1.5.5. Deve permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacdo, expanda-se um portal de autenticacdo residente no firewall
(Captive Portal);

1.5.6. Deve possuir suporte a identificagdo de multiplos usuarios conectados em
um mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server,
permitindo visibilidade e controle granular por usuario sobre o uso das
aplicacOes que estao nestes servicos;

1.5.7. Deve implementar a criacdo de grupos customizados de usuarios no
firewall, baseado em atributos do LDAP/AD;

1.5.8. Permitir integracdo com tokens para autenticagdo dos usuarios, incluindo,
mas nao limitado a acesso a internet e gerenciamento da solucéo;

1.6. QOS E TRAFFIC SHAPING



1.6.1. Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser
excessivo, (como Youtube, Ustream, etc) e ter um alto consumo de largura de
banda, se requer que a solucgéo, além de poder permitir ou negar esse tipo de
aplicacOes, deve ter a capacidade de controla-las por politicas de maxima
largura de banda quando forem solicitadas por diferentes usuarios ou
aplicacdes, tanto de dudio como de video streaming;

1.6.2. Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de
origem;

1.6.3. Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de
destino;

1.6.4. Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;

1.6.5. O QoS deve possibilitar a definicéo de trafego com banda garantida;

1.6.6. O QoS deve possibilitar a definicéo de trafego com banda maxima;

1.6.7. O QoS deve possibilitar a definicdo de fila de prioridade;

1.6.8. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic
Shaping;

1.6.9. Deve suportar QOS (traffic-shapping), em interface agregadas ou
redundantes;

1.7.GEO LOCALIZACAO
1.7.1. Suportar a criacdo de politicas por geo-localizacdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;
1.7.2. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos
acessos;
1.7.3. Deve possibilitar a criacdo de regifes geograficas pela interface grafica e
criar politicas utilizando as mesmas;

1.8. GARANTIA, INSTALACAO E TREINAMENTO
1.8.1. Conforme especificado nos itens ESPECIFICACAO PADRAO DO
SERVICO DE GARANTIA, ESPECIFICACAO PADRAO DO SERVICO
DE INSTALACAO e ESPECIFICACAO PADRAO DO SERVICO DE
TREINAMENTO do Anexo I.

2. LOTE 01 - ITEM 02 — SOLUCAO DE GERENCIAMENTO CENTRALIZADO
2.1.REQUISITOS ESPECIFICOS

2.1.1. Deve ser do mesmo fabricante do item 01 deste termo de referéncia;

2.1.2. Deve permitir o gerenciamento centralizado de, pelo menos, 10
dispositivos;

2.1.3. Deve possuir capacidade de armazenamento de, pelo menos, 100 GB;

2.1.4. Deve permitir o recebimento de, pelo menos, 1 GB de log dos dispositivos
por dia;



2.1.5. Deve permitir o0 aumento da capacidade de gerenciamento de dispositivos,
armazenamento e processamento de logs através do uso de licencas de
expansao;

2.1.6. Deve ser fornecido em appliance virtual,

2.1.7. Deve ser compativel com os seguintes hypervisors: VMware ESX/ESXi
5.5/6.0/6.5;

2.1.8. Garantir a integridade do item de configuracdo, atraves de bloqueio de
alteracGes, em caso de acesso simultaneo de dois ou mais administradores no
mesmo ativo;

2.1.9. Definicdo de perfis de acesso ao console com permissdes granulares como:
acesso de escrita, acesso de leitura, criacdo de usuarios, alteracdo de
configuracdes;

2.1.10. Gerar alertas automaticos via e-mail e snmp;

2.1.11. Possibilitar a criacdo e administracdo de politicas de firewall,
controle de aplicacdo, sistema prevencdo a intrusdo (IPS — intrusion
prevention system), antivirus e de filtro de URL;

2.1.12. Permitir usar palavras chaves ou cores para facilitar identificacdo de
regras;

2.1.13. Permitir localizar quais regras um objeto (ex. Computador, servigo,
etc.) Esté sendo utilizado;

2.1.14, Atribuir sequencialmente um numero a cada regra de firewall, de
NAT ou de QoS;

2.1.15. Permitir criacdo de regras que fiquem ativas em horario definido;

2.1.16. Permitir criacdo de regras com data de expiracao;

2.1.17. Realizar o backup das configuracbes para permitir o retorno
(rollback) de uma configuragéo salva;

2.1.18. Possuir mecanismo de validacdo das politicas, avisando quando

houver regras que ofusquem ou conflitem com outras (shadowing), ou
garantir que esta exigéncia seja plenamente atendida por meio diverso.

2.1.19. Possibilitar a visualizacdo e comparacdo de configuracbes atuais,
configuracéo anterior e configuracGes antigas;

2.1.20. Garantir que todos os equipamentos seguros sejam controlados de
forma centralizada, utilizando apenas um servidor de geréncia;

2.1.21. Garantir que os dispositivos de seguranca sejam visualizados na
operacéo integrada da rede atraves de geolocalizacgdo, e integrados com uma
aplicacdo de mapas online (google maps, bing maps ou outra equivalente);

2.1.22. Possuir um sistema de backup/restauracdo de todas as configuracdes
da solugdo de geréncia incluso assim como permitir ao administrador agendar
backups da configuracdo em um determinado dia e hora;

2.1.23. Permitir ao administrador transferir os backups para um servidor
SFTP;
2.1.24. Realizar a fungdo de geréncia em um equipamento exclusivo, ndo

exercendo outras fungdes (como firewall);



2.1.25. Garantir que quando houver novas versdes de software dos
equipamentos, seja realizada a distribuicdo e instalagdo remota, de maneira
centralizada;

2.1.26. Permitir aos administradores se autenticarem nos servidores de
geréncia através de contas de usuérios locais, de bases externas LDAP e
RADIUS.

2.1.27. Suportar e realizar a sincronizacdo do relogio interno dos
equipamentos da solucdo via protocolo NTP;

2.1.28. Gerar relatérios ou exibir comparativos entre duas sessdes diferentes,
resumindo todas as alteracdes efetuadas;

2.1.29. Permitir visualizar, a partir da estacdo de geréncia centralizada,
informacdes detalhadas dos dispositivos gerenciados, tais como licencas,
horéario do sistema e firmware;

2.1.30. Permitir criar 0s objetos que serdo utilizados nas politicas, de forma
centralizada;

2.1.31. Permitir bloqueio por paises para qualquer 1P, dominio ou
aplicacoes.

2.2. GARANTIA E TREINAMENTO
2.2.1. Conforme especificado nos itens ESPECIFICACAO PADRAO DO
SERVICO DE GARANTIA e ESPECIFICACAO PADRAO DO SERVICO

DE TREINAMENTO do Anexo |.

3. LOTE 01 - ITEM 03 - SOLUCAO DE GERENCIAMENTO DE LOGS E
RELATORIOS
3.1.REQUISITOS ESPECIFICOS
3.1.1. Deve ser capaz de receber os logs de todos os controladores SECURE SD-
WAN deste referido grupo;
3.1.2. Deve ser fornecido em appliance virtual compativel com os seguintes
Hypervisor: VMware ESX/ESXi /5.0/5.1/5.5/6.5;
3.1.3. Possuir capacidade de receber ao menos 05 GBytes de logs diarios;
3.1.4. Possuir ao menos 02 TB de espaco em disco;
3.1.5. Possibilitar acesso simultdneo de administradores, permitindo a criacdo de
perfis para administracdo e monitoragéo;
3.1.6. Permitir a criacdo de administradores que acessem a todas as instancias de
virtualizacdo da solucéo de relatorios;
3.1.7. Garantir a geracdo de relatdérios com mapas geograficos, ou modo tabela,
gerados em tempo real, para a visualizacao de origens e destinos do trafego;
3.1.8. Definicdo de perfis de acesso ao console com permissdes granulares como:
acesso de escrita, acesso de leitura, criacdo de usuarios, alteracdo de
configuracoes;



3.1.9. Possuir mecanismo para que logs antigos sejam removidos
automaticamente, ap6s estarem consolidados na solugdo de guarda e anélise
de logs e relatoria;

3.1.10. Permitir a extragéo de relatorios;

3.1.11. Garantir a exportacdo dos logs no formato de arquivo do tipo csv;

3.1.12. Gerar logs de auditoria detalhados, informando a configuragdo
realizada, o administrador que a realizou e o horario da alteracgéo;

3.1.13. Possuir relatérios pré-definidos;

3.1.14. Possibilitar a duplicacdo de relatérios e graficos existentes para
edicdo dos mesmos logo em seguida;

3.1.15. Possuir a capacidade de personalizacdo de capas para os relatorios,;

3.1.16. Possibilitar, de forma centralizada, a visualizagdo dos logs recebidos

por um ou varios dispositivos externos, incluindo a capacidade de uso de
filtros nas pesquisas deste log;

3.1.17. Permitir a geracéo de relatorios de logs de trafego de dados;

3.1.18. Permitir a geracdo de relatérios de logs para auditoria das
configuracdes de regras, objetos e acessos;

3.1.19. Possuir a capacidade de personalizacdo de graficos como barra,
linha, tabela e pizza, para insercao aos relatorios;

3.1.20. Deve possuir mecanismo para exibir de forma detalhada (drill-
down) nos relatérios em tempo real (realtime);

3.1.21. Dever ser possivel fazer download dos arquivos de logs recebidos;

3.1.22. Possibilitar o envio de maneira automatica de relatérios por e-mail;

3.1.23. Deve permitir a escolha do e-mail a ser enviado para cada relatério
escolhido;

3.1.24. Permitir programar a geracdo de relatorios, conforme calendario
definido pela contratante;

3.1.25. Permitir customizacdo de quaisquer relatérios fornecidos pela

solugdo, exclusivamente a critério da contratante, adaptando-o as suas
necessidades;

3.1.26. Ter a capacidade de definir filtros nos relatorios;

3.1.27. Ser capaz de definir o layout do relatorio, incluir graficos, inserir
textos e imagens, alinhamento, quebras de paginas, definir fontes, cores,
entre outros;

3.1.28. Gerar alertas automaticos via e-mail, snmp e syslog baseados em
eventos de ocorréncia como log, severidade de log, entre outros;
3.1.29. Permitir a criacdo de painéis (dashboards) customizados para

visibilidades do trafego de aplicativos, categorias de url, ameacas, servigos,
paises, origem e destino;

3.1.30. Garantir a capacidade de criar consultas sgl ou semelhante para uso
nos gréaficos e tabelas de relatorios;
3.1.31. Garantir a visualizacdo na interface grafica de usuario (gui) da

solucdo de relatorios de informacbes do sistema: total de logs diarios
recebidos, alertas gerados, entre outros;



3.2. GARANTIA E TREINAMENTO
3.2.1. Conforme especificado nos itens ESPECIFICACAO PADRAO DO
SERVICO DE GARANTIA e ESPECIFICACAO PADRAO DO SERVICO
DE TREINAMENTO do Anexo I.

4. LOTE 01 - ITEM 04 - LICENCA DE ATUALIZACOES DE SEGURANCA
PARA CONCENTRADOR SECURE SD-WAN
4.1. CONTROLE POR POLITICA
4.1.1. Devera suportar controles por zona de seguranca:
4.1.1.1. Controles de politicas por porta e protocolo;
4.1.1.2. Controle de politicas por aplica¢bes, grupos estaticos de aplicacdes,
grupos dindmicos de aplicacbes (baseados em caracteristicas e
comportamento das aplicacdes) e categorias de aplicacoes;
4.1.1.3. Controle de politicas por usuéarios, grupos de usuarios, IPs, redes e
zonas de seguranga;
4.1.1.4. Firewall deve ser capaz de aplicar a inspecdo UTM (Application
Control e Webfiltering no minimo) diretamente as politicas de seguranca
versus via perfis;
4.1.1.5. Além dos enderecos e servicos de destino, objetos de servicos de
Internet devem poder ser adicionados diretamente as politicas de
firewall;
4.1.1.6. Deve suportar o padrdo de inddstria ‘'syslog’ protocol para
armazenamento usando o formato Common Event Format (CEF);
4.1.1.7. Deve suportar o protocolo padrdo da indastria VXLAN;

4.2.CONTROLE DE APLICACOES

4.2.1.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de
reconhecer aplicacdes, independente de porta e protocolo;

4.2.1.2. Deve ser possivel a liberacdo e bloqueio somente de aplicacBes sem
a necessidade de liberacdo de portas e protocolos;

4.2.1.3. Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas
ndo limitado a: trafego relacionado a peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos de rede, voip, audio, video,
proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail,

4.2.1.4. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella,
skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp,
vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat,
whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle,
active directory, kerberos, ldap, radius, itunes, dhcp, ftp, dns, wins,



msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-
docs;

4.2.1.5. Deve inspecionar o payload de pacote de dados com o objetivo de
detectar assinaturas de aplicagdes conhecidas pelo fabricante
independente de porta e protocolo;

4.2.1.6. Deve detectar aplicacdes através de andlise comportamental do
trafego observado, incluindo, mas ndo limitado a Bittorrent e aplicagdes
VOIP que utilizam criptografia proprietéria;

4.2.1.7. ldentificar o uso de taticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicagdes e os ataques que utilizam taticas
evasivas via comunicacdes criptografadas, tais como Skype e utilizacdo
da rede Tor;

4.2.1.8. Para trafego criptografado SSL, deve de-criptografar pacotes a fim
de possibilitar a leitura de payload para checagem de assinaturas de
aplicacgdes conhecidas pelo fabricante;

4.2.1.9. Deve realizar decodificacdo de protocolos com o objetivo de detectar
aplicacbes encapsuladas dentro do protocolo e validar se o trafego
corresponde com a especificacdo do protocolo, incluindo, mas néo
limitado a Yahoo Instant Messenger usando HTTP. A decodificacdo de
protocolo também deve identificar funcionalidades especificas dentro de
uma aplicacdo, incluindo, mas ndo limitado a compartilhamento de
arquivo dentro do Webex;

4.2.1.10. Identificar o uso de taticas evasivas via comunicacdes criptografadas;

4.2.1.11. Atualizar a base de assinaturas de aplicacdes automaticamente;

4.2.1.12. Limitar a banda (download/upload) usada por aplicacbes (traffic
shaping), baseado no IP de origem, usuarios e grupos;

4.2.1.13. Os dispositivos de protecdo de rede devem possuir a capacidade de
identificar o usuario de rede com integracdo ao Microsoft Active
Directory, sem a necessidade de instalagdo de agente no Domain
Controller, nem nas estacdes dos usuarios;

4.2.1.14. Deve ser possivel adicionar controle de aplicagcbes em multiplas
regras de seguranga do dispositivo, ou seja, ndo se limitando somente a
possibilidade de habilitar controle de aplicagdes em algumas regras;

4.2.1.15. Deve suportar multiplos métodos de identificacdo e classificagdo das
aplicacdes, por pelo menos checagem de assinaturas e decodificagdo de
protocolos;

4.2.1.16. Para manter a seguranca da rede eficiente, deve suportar o controle
sobre aplicagdes desconhecidas e ndo somente sobre aplicagGes
conhecidas;

4.2.1.17. Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacfes proprietarias na propria interface gréafica
da solucdo, sem a necessidade de ac¢do do fabricante;

4.2.1.18. A criacdo de assinaturas personalizadas deve permitir o uso de
expressdes regulares, contexto (sessdes ou transagdes), usando posicéo
no payload dos pacotes TCP e UDP e usando decoders de pelo menos 0s



seguintes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet,
SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL;

4.2.1.19. O fabricante deve permitir a solicitacdo de inclusdo de aplicagdes na
base de assinaturas de aplicagdes;

4.2.1.20. Deve alertar o usuario quando uma aplicacéo for bloqueada;

4.2.1.21. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent,
emule, etc) possuindo granularidade de controle/politicas para 0s
Mesmos;

4.2.1.22. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging
(AIM, Hangouts, Facebook Chat, etc) possuindo granularidade de
controle/politicas para 0s mesmos;

4.2.1.23. Deve possibilitar a diferenciacdo e controle de partes das aplicagdes
como por exemplo permitir o Hangouts chat e bloguear a chamada de
video;

4.2.1.24. Deve possibilitar a diferenciacdo de aplicacdes Proxies (psiphon,
freegate, etc) possuindo granularidade de controle/politicas para o0s
Mesmos;

4.2.1.25. Deve ser possivel a criacdo de grupos dinamicos de aplicacdes
baseados em caracteristicas das aplicagdes como: Tecnologia utilizada
nas aplicacOes (Client-Server, Browse Based, Network Protocol, etc);

4.2.1.26. Deve ser possivel a criacdo de grupos dinamicos de aplicacdes
baseados em caracteristicas das aplicagcbes como: Nivel de risco da
aplicacéo;

4.2.1.27. Deve ser possivel a criacdo de grupos estaticos de aplicacdes
baseados em caracteristicas das aplicacbes como: Categoria da
aplicacéo;

4.3. PREVENCAO DE AMEACAS

4.3.1.1. Para protecdo do ambiente contra ataques, as licencas devem incluir
fungdes de IPS, Antivirus e Anti-Spyware;

4.3.1.2. Deve incluir assinaturas de prevencéo de intrusdo (IPS) e bloqueio de
arquivos maliciosos (Antivirus e Anti-Spyware);

4.3.1.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar
em carater permanente, podendo ser utilizadas por tempo indeterminado,
mesmo que ndo subsista o direito de receber atualizacdes ou que néo
haja contrato de garantia de software com o fabricante;

4.3.1.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware
guando implementado em alta disponibilidade;

4.3.1.5. Deve implementar os seguintes tipos de acbes para ameacas
detectadas pelo IPS: permitir, permitir e gerar log, bloquear, bloguear IP
do atacante por um intervalo de tempo e enviar tcp-reset;

4.3.1.6. As assinaturas devem poder ser ativadas ou desativadas, ou ainda
habilitadas apenas em modo de monitoragéo;



4.3.1.7. Deve ser possivel a criacdo de politicas por usuarios, grupos de
usuarios, IPs, redes ou zonas de seguranca;

4.3.1.8. Excecdes por IP de origem ou de destino devem ser possiveis nas
regras ou assinatura a assinatura;

4.3.1.9. Deve permitir o bloqueio de vulnerabilidades;

4.3.1.10. Deve permitir o blogueio de exploits conhecidos;

4.3.1.11. Deve incluir protecdo contra-ataques de negacao de servicos;

4.3.1.12. Devera possuir o seguinte mecanismo de inspe¢éo de IPS: Anélise de
decodificacdo de protocolo;

4.3.1.13. Devera possuir o seguinte mecanismo de inspecdo de IPS: Anélise
para deteccdo de anomalias de protocolo;

4.3.1.14. Devera possuir o seguinte mecanismo de inspecdo de IPS: Analise
heuristica;

4.3.1.15. Devera possuir 0 seguinte mecanismo de inspecdo de IPS: IP
Defragmentation;

4.3.1.16. Devera possuir o seguinte mecanismo de inspecdo de IPS:
Remontagem de pacotes de TCP;

4.3.1.17. Devera possuir o seguinte mecanismo de inspecdo de IPS: Bloqueio
de pacotes malformados;

4.3.1.18. Ser imune e capaz de impedir ataques basicos como: Syn flood,
ICMP flood, UDP flood, etc;

4.3.1.19. Detectar e bloquear a origem de portscans;

4.3.1.20. Bloquear ataques efetuados por worms conhecidos;

4.3.1.21. Possuir assinaturas especificas para a mitigacdo de ataques DoS e
DDoS;

4.3.1.22. Possuir assinaturas para blogqueio de ataques de buffer overflow;

4.3.1.23. Deverd possibilitar a criacdo de assinaturas customizadas pela
interface gréfica do produto;

4.3.1.24. Deve permitir usar operadores de negacdo na criacdo de assinaturas
customizadas de IPS ou anti-spyware, permitindo a criacdo de excegdes
com granularidade nas configuracgoes;

4.3.1.25. Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

4.3.1.26. Identificar e bloquear comunicagdo com botnets;

4.3.1.27. Registrar as seguintes informagdes sobre ameacas identificadas: O
nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino
da comunicacéo, além da acdo tomada pelo dispositivo;

4.3.1.28. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou
controle de aplicacéo;

4.3.1.29. Deve permitir que na captura de pacotes por assinaturas de IPS seja
definido o numero de pacotes a serem capturados ou permitir capturar o
pacote que deu origem ao alerta assim como seu contexto, facilitando a
anélise forense e identificacéo de falsos positivos;



4.3.1.30. Deve possuir a funcdo de protecdo a resolucdo de enderecos via
DNS, identificando requisi¢bes de resolucdo de nome para dominios
maliciosos de botnets conhecidas;

4.3.1.31. Os eventos devem identificar o pais de onde partiu a ameaca;

4.3.1.32. Deve incluir protecdo contra virus em conteudo HTML e javascript,
software espido (spyware) e worms;

4.3.1.33. Possuir protecdo contra downloads involuntarios usando HTTP de
arquivos executaveis e maliciosos;

4.4. FILTROS DE URL

4.4.1.1. Permite especificar politica por tempo, ou seja, a definicdo de regras
para um determinado horéario ou periodo (dia, més, ano, dia da semana e
hora);

4.4.1.2. Deve ser possivel a criacdo de politicas por usuarios, grupos de
usuarios, IPs, redes ou zonas de seguranca;

4.4.1.3. Deve possuir a capacidade de criacdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais URLs através da
integracdo com servigos de diretdrio, Active Directory e base de dados
local;

4.4.1.4. Suportar a capacidade de criacdo de politicas baseadas no controle
por URL e categoria de URL;

4.4.1.5. Deve possuir base ou cache de URLs local no appliance ou em
nuvem do préprio fabricante, evitando delay de comunicacao/validagédo
das URLs;

4.4.1.6. Possuir pelo menos 60 categorias de URLS;

4.4.1.7. Deve possuir a funcdo de exclusdo de URLs do bloqueio, por
categoria;

4.4.1.8. Permitir a customizacdo de pagina de bloqueio;

4.4.1.9. Permitir o blogueio e continuacdo (possibilitando que o usuario
acesse um site potencialmente blogueado informando o mesmo na tela
de bloqueio e possibilitando a utilizacdo de um botdo Continuar para
permitir 0 usuario continuar acessando o site);

4.4.1.10. Além do Explicit Web Proxy, suportar proxy Web transparente;

4,5. FILTROS DE DADOS
4.5.1.1. Suportar identificacdo de arquivos compactados ou a aplicacdo de
politicas sobre o contetido desses tipos de arquivos;
4.5.1.2. Suportar a identificacdo de arquivos criptografados e a aplicacédo de
politicas sobre o contetdo desses tipos de arquivos;
4.5.1.3. Permitir identificar e opcionalmente prevenir a transferéncia de
informacgGes sensiveis, incluindo, mas ndo limitado a nimero de cartdo



de crédito, possibilitando a criacdo de novos tipos de dados via
expressao regular;

5. LOTE 01 - ITEM 05- UNIDADE DE SERVICO TECNICO (UST) PARA

IMPLEMENTACAO CUSTOMIZADA E MELHORIAS

5.1.0 contrato de prestacdo das unidades de servico técnico tera duracéo de 12 (doze)
meses, iniciando-se a partir de sua assinatura, podendo ser prorrogado por igual e
sucessivo periodo, até o limite de sessenta meses, a critério do
CONTRATANTE, nos termos do art. 57, 1l da Lei n° 8.666/93, e tera eficacia
legal ap0s a publicacdo do seu extrato no Diario Oficial da Uniéo;

5.2.0s servigos técnicos para a solucdo de infraestrutura de rede SDWAN ndao
demandardo alocagdo exclusiva de profissionais do Prestador de Servigcos. Os
servicos serdo executados de forma intermitente sob demanda da JFPB;

5.3.Cada Unidade de Servi¢o Técnicos (UST) correspondera a 4h (quatro horas) de
analista / arquiteto especializado na plataforma ofertada para realizar atividades
de assessement; desenvolvimento de plano de implementacdo; planejamento;
analise; configuracdo; integracdo; migracdo; testes de verificacdo; ajustes;
tunning; hardening; otimizacéo; troubleshooting; updates; upgrades; provas de
conceito; ensaios de contingéncia; customizacdo de consultas de relatorios;
treinamentos “hands on”; analise de vulnerabilidades; criacdo e manutencao de
regras de seguranca e redes; participagdo em comités de seguranca para
esclarecimentos; documentagao “as built”; documentacao para rollout.

5.4.As atividades deverdo ser prestadas na modalidade “on-site”, exceto quando
expressamente autorizado por este 0rgao;

5.5.Este modelo de execucdo dos servicos ndo se caracteriza a subordinacdo direta e
nem a pessoalidade, visto que ndo havera qualquer relacdo de subordinacdo
juridica entre os profissionais da equipe da empresa contratada e este Orgdo. As
empresas proponentes deverdo considerar em seus custos todos 0S recursos
necessarios ao completo atendimento aos objetos, tais como despesas com
pessoal (salarios, férias, encargos, beneficios, sele¢do, outras) de modo a garantir
0s servicos definidos.

5.6.A contratada devera entregar voucher relativos a quantidade de UST contratadas
e gque serdo consumidas ao longo do periodo de garantia dos equipamentos;

5.7.As UST serdo consumidas sob demanda, de acordo com a necessidade deste
orgdo. Este Orgdo consultard a empresa contratada a estimativa de UST para
realizar a atividade pretendida e emitird Ordem de Servico para execucao;

5.8.0 prazo maximo para inicio das atividades pela empresa contratada sera de 05
(cinco) dias Uteis;

5.9.As contabilizagbes de UST serdo feitas individualmente para cada projeto
definido pela contratante;

5.10. As UST executadas fora do horario de 8:00 as 18:00 por solicitacdo deste
orgao, serdo contabilizadas e pagas em dobro;



5.11. A liquidacdo das UST consumidas sera efetuada ap6s a apresentacdo da
Nota Fiscal pela CONTRATADA, e o respectivo ateste da equipe de gestéo.

ANEXO II

ESPECIFICACOES PADRAO DE GARANTIA, INSTALACAO,
TREINAMENTO E UNIDADES DE SERVICOS TECNICOS

1. ESPECIFICACAO PADRAO DO SERVICO DE GARANTIA

1.1.0s servigos de garantia, suporte e subscricdes de bases de dados de seguranca
ofertados devem ser servigos do fabricante dos produtos;

1.2. O Atendimento podera ser efetuado por empresa contratada, devendo esta
comprovar ter em seu quadro de funcionarios, técnicos que sejam certificados
pelo fabricante da plataforma ofertada como arquitetos e analistas para desenhar,
implementar, analisar e configurar.

1.3.0s servigos de garantia, suporte e subscricdes de bases de dados de seguranca
deverdo ter vigéncia de 60 (sessenta meses), a partir do recebimento dos
produtos. A empresa contratada devera entregar os certificados de garantia e
subscricdo do fabricante junto com os produtos;

1.4.0s servigos de garantia, suporte e subscricdes de bases de dados de seguranca
deverdo permitir acesso direto do 6rgdo a Central de Suporte Teécnico do
fabricante através de chamada telefonica gratuita em portugués e também chat
pela web para abertura de chamados com o mesmo, além login de acesso ao
Portal Web do fabricante para acesso a boletins técnicos, base de conhecimento
técnico, foruns de discussdo, documentacdo, guias técnicos, download de
firmwares, fixes e patches, além de abrir e monitorar os chamados técnicos. Esse
servico devera estar disponivel 24x7 (vinte e quatro horas por dia, sete dias da
semana, incluindo finais de semana e feriados).

1.5.0 Servico de garantia e suporte deve incluir sem custos adicionais para a
contratante, a substituicdo avancada de mddulos ou do equipamento completo
quando diagnosticado defeito. Isso significa que quando for diagnosticado defeito
do equipamento pelo fabricante, o fabricante e/ou a contratada devem remeter
modulo ou equipamento completo para substituicdo, aplicar arquivo de
configuracdo da contratante para que o mesmo esteja funcional e entdo, recolher
0 modulo ou equipamento defeituoso. Apds conclusdo do diagndstico final da
falha, todos os dados do equipamento devem ser apagados e 0 equipamento
totalmente resetado. O médulo ou equipamento substituto de modelo equivalente
ou superior ao defeituoso e deve ser enviado para contratante no prazo maximo
de dois dias Uteis apds o diagndstico, e 0 servico “on site”, no prazo maximo de
24h apds chegada da parte ou equipamento;

1.6.0 Servico de garantia e suporte do fabricante deve incluir licengas de uso para
atualizacdo de firmware e softwares, bem como, quando contratada Licencas do
item 04, a subscricdo para atualizacdo das bases de dados de Application Control,



Internet Service, Client ID, IP Geography, Malicious URL, URL Whitelist,
Botnet domain, IP Reputation, Anti-virus, Mobile Anti-virus e IPS, e deve incluir
também servigos remotos na nuvem do fabricante de Sandbox, Content Disarm &
Reconstruct, Virus Outbreak Protection Query, Web Filtering Query, Secure
DNS Query e Anti-Spam Query;

2. ESPECIFICACAO PADRAO DO SERVICO DE INSTALACAO

2.1.0 servico de instalacdo e ativagdo dos equipamentos serdo efetuados apos
aprovacéo de planejamento de Unidades de Servicos Técnicos, item 05 do lote 01
do TR, junto a empresa CONTRATADA;

2.2.0 servico de instalacdo/ativacdo deverd contemplar desembalagem, conferéncia,
montagem, e inicializacdo basica incluindo conexdes elétricas/légicas, ativacéo,
atualizacéo e testes de verificacéo;

2.3.Para os itens que exigirem paradas ou risco de parada do equipamento em
producdo, a instalacdo devera ser planejada e ocorrer fora do horario comercial,

2.4.A empresa CONTRATADA devera informar os requisitos fisicos e logicos para
instalacdo em até 10 (dez) dias apds a emissdo das notas de empenho;

2.5.0 servico de instalacdo devera incluir ativacdo das licencas e subscricoes,
orientacdo sobre navegacdo no Portal do Fabricante para obter suporte, status da
vigéncia da garantia e subscricoes;

2.6.Prazo méximo de execucdo sera de 5 (cinco) dias ap0s emissdo da ordem de
servico por parte da CONTRATANTE.

3. ESPECIFICACAO PADRAO DO SERVICO DE TREINAMENTO

3.1.0 treinamento sera efetuado apds aprovacdo de planejamento de Unidades de
Servicos Técnicos, item 05 do lote 01 do TR, devera ser realizado no formato
“hands on” / “workshop”, ou seja, 100% pratico;

3.2.0 especialista devera ser, preferencialmente, um dos profissionais participantes
da implementacédo da solugdo, com conhecimento e habilidades para realizar esse
tipo de treinamento;

3.3.0 treinamento deverd ser realizado nas instalagbes da CONTRATANTE e
utilizar os equipamentos adquiridos neste edital ou laboratorio virtual,

3.4.0 treinamento devera contemplar os procedimentos para operagcdo, monitoracao e
administracdo, para trés profissionais do 6rgéo;

3.5.A carga horaria minima devera ser de 8h (oito horas) em horario comercial, e
deverd ser iniciado até a data da conclusdo dos servicos de implementacéo.



